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حينمــا بدأت هنــاك مشــاكل عائلية 
وحصــول  عائلتهــا  وســط  تشــوب 
الصدام المستمر مع زوجها وتهديداته 
المســتمرة بالزواج عليها  بدات الفتاة 
متوســطة العمــر ) ا ت ( بالتفكيــر في 
عدة حلول للتخلص من هذه المشاكل 
والتجاءت الى مواقع الانترنيت بحثاً عن 
مواقع الشــعوذة والســحارين معتقدة 
انها الوســيلة التي تخلصها من ماهي 
بــه ، ولــم تعلــم ان هــذا الطريق هو 
اكثــر الطــرق دنــاءة ورفض مــن قبل 
الديــن والمجتمع لما فيــه من تبعات 
ســلبية وعواقب مظلمة ، وفعلا تعرفت 
على شــخص عبر هذه المواقع وبدأت 
بالتواصــل معــه وبالتاكيــد من خلال 
الاساليب الشــيطانية والطرق الخادعة 
اســتطاع من اقناعها بأنه من ســيجد 
لها حل ويغير حياتها نحو الاحسن ولم 
تكن الضحية تعلم ان القدر يخبيء لها 
من خــال هذا المجــرم نتيجة تكلفها 
عفتهــا وطريــق نحــو الابتــزاز ، وبدا 
المجــرم بالتواصل مــع الضحية ومن 
خــال الطرق الماكــرة وجهل الضحية 
تمكن من الحصول على صور ومقاطع 
فديــو تخــص الضحيــة وبــدا المجرم 
بابتزازها بغيــة الحصول على اموال او 
يقوم بنشــر الصور عبر مواقع التواصل 
، لكن الحق حال دون ان يقوم المجرم 
بأفعالــه حتى لم تجــد الضحية طريق 
ســوى التوجــه الــى القــوات الامنيــة 
والقضائية  حتى احيلت القضية لشعبة 
الجريمــة الالكترونيــة احــدى توابــع 
مديرية تحقيق الادلــة الجنائية لوزارة 
الداخلية وبأســاليب اختصاصية وطرق 

فنيــة وجهــد متميــز تم التعــرف على 
الشخص والوصول اليه ، 

امــا الضحية الاخرى هي الشــابة ) ن ( 
فــي مقتبل العمر والتــي وقعت ضحية 
شــيء ليس لها اي ذنب فيه ســوى ان 
احــد ضعاف النفــوس وبطــرق خبيثة 
واختراق لحساباتها الخاصة تمكن من 
الحصــول على بعض الصــور لها وهي 
صور طبيعية لم تكن تحمل اي شــيء 
يثيــر الشــك انما قــام المجــرم بهدم 
اســرة مــن خلال  ارســال الصــور  الى 
زوجها مدعيــاً انه على علاقة مع البنت 
الامر الذي خلق مشكلة كبيرة ادت الى 
الطلاق ومــن خلال توجه اهل الضحية 
الى القوات الامنية واحالة القضية الى 
شعبة الجريمة الالكترونية تم تشكيل 
فريق عمل مختص من خلاله وبأسلوب 
احترافــي وجهد متميز  تم التمكن من 
الوصــول الــى المتهم بوقت قياســي 
والقاء القبض عليه واحالته الى القضاء 
وهــو لــم يــدرك ان هنــاك منظومــة 
امنيــة متكاملة تتمكن مــن الوصول 
اليــه ، هــذه القضيتان هــي واحد من 
بيــن الكثير مــن القضايــاً التي تخص 
الابتــزاز الالكترونــي الذي بــدا اليوم 
يهــدد العديــد من الاشــخاص الذين 
يجعلون من انفسهم عرضة لهذا الامر 
عن جهالة او ســوء تصرف وادراك عن 
هــذا الموضوع اعــدت الداخلية تقرير 
واســتطلاع التقت بــه ذو الاختصاص 
مــن وزارة الداخليــة ، محطتنــا الاولى 
كانــت مديرية تحقيــق الادلة الجنائية 
شعبة الجريمة الالكترونية التقينا فيها 
مدير الشعبة العقيد محمد عباس الذي 
اوضح لنا ان الجريمة الالكترونية بدانا 
بالتعامل معها قبل سنوات منذ انطلاق 

الثورة 

الالكترونية 
ومواقع التواصل 

وكانــت  الاجتماعــي 
عدد الدعــاوى والقضايــا المحالة الينا 
لايتجاوز عددها المــئات اما بعد عام 
الدعــاوى  الــى الان اصبحــت   2016
يصــل عددها الــى الاالاف حيث بدأنا 
بتطوير الاســاليب الفنيــة للتعامل مع 
هــذه القضايا وتم الوصــول الى عدد 
كبيــر من مرتكبي هذه الجرائم الامر 
الذي خلق ثقافة قانونية لدى المواطن 
وهي ثقافة الشــكوى دون تردد بكافة 
الامور المتعلقــة بالجريمة الالكترونية 
بضمنها عدد كبيــر من قضايا الابتزاز 
الالكتروني الذي من الممكن يتعرض 
لهــا اي شــخص مالــم لم يتــم اتخاذ 
الاجراءات الاحترازية لمنع تســريب اي 
معلومة خاصة ، ولفت العقيد ان هناك 
متابعة مباشــرة من قبل مدير تحقيق 
الادلة الجنائية العميد رضا عبد شلال 
، للوقوف على القضايا التي تخص هذا 
الجانب فضلا عن التنســيق مع القضاء 
ورفــده بالمعلومات التي تأتي من قبل 
المحاكــم والوصول الــى نتائج مميزة 
تــم من خلالهــا انقاذ العديــد من فخ 
الابتزاز ، واضــاف العقيد ان المواطن 
بدأ بالمعرفة على كيفية التعامل مع 
الجريمة الالكترونية وكيفية تقديمها 
والاخبــار عنها فضلا عــن ان النتائج 
الباهرة بالوصــول الى المتهمين زرع 

داخل 
المواطن 
مــن  ثقــة 
تقديــم  حيــث 
الشــكوى لهذا الخصوص ، 
وتابــع العقيد ان هناك طرق بســيطة 
يمكــن مــن خلالها تقديم الشــكوى 
المتعلقة بالابتزاز الالكتروني الطريق 
الاول هو التوجه الى القاضي بشــكل 
مباشــر مــن قبــل المشــتكي او من 
ينوب عنه  وتسجيل بلاغ يحمل الادلة 
التي تديــن المتهم والقضــاء بدوره 
ســيقوم بأحالــة القضية الى شــعبة 
الجريمــة الالكترونية مع الحفاظ على 
ســرية كافة المعلومــات التي تخص 
المشــتكي وهويتــه  او هنــاك طريق 
اخر هو مراســلة موقع شعبة الجريمة 
الالكترونيــة فــي مديريــة تحقيقــي 
الادلة الجنائية على الفيس بوك ويتم 
مراســلتهم على الخاص للاستفســار 
عن اي حالة بهــذا الخصوص وكيفية 
النصائــح  وتلقــي  معهــا   التعامــل 
المتعلقــة بهــذا الموضــوع ، مؤكداً 
ان علــى جميع الموطنيــن بامكانهم 
وســائل  علــى  مواقعهــم  تحصيــن 
التواصــل الاجتماعــي مــن الاختراق 
بواســطة المصادقــة الثنائيــة علــى 
الموقــع او البرنامــج من خــال عمل 
) جــي ميــل ( وربطه على رقــم هاتف 
وتفعيــل  ثنائيــة  مصادقــة  وعمــل 
الاشــعارات ،  هــذا الاجراء ســيمكننا 

مــن تحصيــن برامجنــا الخاصة على 
وسائل التواصل من الاختراق ويمكن 
توضيحية  فديــو  بمقاطع  الاســتعانة 
عبــر اليوتيوب عن كيفيــة المصادقة 
الثنائية لحسابات التواصل الاجتماعي 
، مضيفــاً اننا ســاعين  بالتنســيق مع 
دائــرة العلاقــات والاعلام فــي وزارة 
الداخليــة لأعطاء محاضــرات تثقيفية 
وتوعوية في العديد من المؤسســات 
التعليميــة والتربويــة عــن موضــوع 
الجريمــة الالكترونيــة والتعامــل مع 
بشــكل  الاجتماعي  التواصل  وســائل 
صحيــح ، امــا مديــر دائــرة العلاقات 
والاعــام فــي وزارة الداخليــة اللواء 
الدكتــور ســعد معــن بيــن ان وزارة 
الداخلية ترعى اهتمــام كبير جداً في 
الالكترونية  الجريمــة  مجــال قضايــا 
والابتــزاز الالكتروني مؤكــداً ان على 
ضــوء ذلــك لدينــاً قســم فــي وكالة 
الاســتخبارات فضلا عن وجود شــعبة 
تخصصية فنية للجريمــة الالكترونية 
فــي مديريــة تحقيق الادلــة الجنائية 
تقــوم  والتــي  الجنائــي  والتســجيل 
بتقديــم النصيحــة الفنيــة والتحليل 
الفنــي لهــذه الجرائــم وتمكنت من 
الوصــول الــى نتائــج متميــزة بهذا 
الخصــوص فضلا عن وجــود مديرية 
عامــة لتكنلوجيــا المعلومــات وهــي 
المســؤلة عن الحوكمة الالكترونية ، 
وبيــن اللواء ان هنــاك جهد كبير جداً 
مــن مقبل مكافحــة الاجــرام لما لها 
مــن مهام كبيرة احبطــت من خلالها 
عمليات كبيرة مــن الابتزاز فضلا عن 
القاء القبض على عــدد من المبتزين 
واحالتهم الــى القضاء لينالوا جزاءهم 

العادل.

شعبة الجريمة الالكترونية: عمل المصادقة الثنائية 
لحسابات التواصل الاجتماعي أمر ضروري لمنع الاختراق 

مراسلة موقع شعبة الجريمة الالكترونية 
في مديرية تحقيق الادلة الجنائية على 
الفيس للاستفسار عن اي حالة بهذا 
الخصوص وكيفية التعامل معها  

2 لا تقوموا بحذف رسائل البريد الإلكتروني التي تهددكم 

بل احتفظوا بها بحيث يمكنكم إظهار الأدلة للشرطة في وقت لاحق
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فــي ظــل التقــدم الهائــل فــي مجال 
التقنيات والثــورة التكنولوجية، وزيادة 
عــدد مســتخدمي الأجهــزة الحديثــة 
بشــكل كبير، وعلى الرغــم من الفائدة 
الكبيــرة لهــذا التقــدم التكنولوجــي، 
ولهذه الأجهزة إلا أن هذه النعمة باتت 
بالاســتخدام  تمثلت  بنقمــة  مصحوبة 
غيــر القانونــي لهــذه التقنيــات، حتى 
أصبحــت تســتخدم كأداة للهــدم في 
أيــدي الخارجيــن عــن القانــون، حيث 
أصبــح الابتــزاز الالكترونــي والجريمة 
الاليكترونية ظاهرة في المجتمع تهدد 
دعائمه، وأن جريمة الابتزاز الالكتروني 
والمســاومة  التهديــد  فــي  تكمــن 
الذي  والضغط 
يمــارس 

مــن 
قبل 

الجانــي علــى الضحيــة، ممــا يضطــر 
الضحيــة الــى الانصياع لرغبــة الجاني 
وتحقيــق مطالبه غير المشــروعة تحت 

الإكراه والخوف من الفضيحة، 
والى ذلك التقت جريدة الحارس بالاستاذ 
في علم الاجتماع الدكتور أسامة حسين 
الذي قال: إن جريمة الابتزاز الالكتروني 
هــي جريمة مســتحدثة، وخطــر يهدد 
المجتمع والأســرة، فهي هدمت العديد 
من الأســر وشــردت أطفالها، مبينا أن 
هناك عوامــل عديدة لجريمــة الابتزاز 
الالكترونــي وأهمها الجهــل، والتخلف، 
وضعف الإيمــان، والابتعــاد عن الأمور 
الأخلاقية والإنســانية، وجميعها أسباب 

جرائــم  حــدوث  الــى  تــؤدي 
خطــرة فــي المجتمــع من 

النفــوس  ضعفــاء  قبــل 
مكاســب  على  للحصول 
ماديــة، او شــخصية، او 
الإفصاح عــن معلومات 
او  ســرية مؤسســاتية 
سياســية مــن خــال 

جمع المعلومات من 

الأشخاص المعنيين بالإكراه عن طريق 
التهديــد بنشــر أمــور خاصــة وبيانات 
ســرية عبر مواقع التواصل الاجتماعي، 
وتصــل هــذه البيانات الشــخصية إلى 
الشــخص المبتز، أما عن طريق اختراق 
الحســابات او الهواتــف الشــخصية أو 
مــن خلال الضحايا أنفســهم الذين قد 
يرســلون صور وفيديوهات خاصة بهم 
يستغلها الشخص المبتز، مشيرا الى أن 
جريمة الابتــزاز الالكتروني غالبا ما تتم 
عن طريــق عصابات منظمة تســتخدم 
الفتيات في التواصل مع الضحايا الشباب 
او بالعكس وإغرائهم كي يرسلوا صوراً 
ومحادثــات فاضحــة يتــم اســتغلالها 
فــي ابتزازهم، وأضــاف أن هناك بعض 
الأمور الاحترازية التي يجب الالتزام بها 
للابتعاد قــدر الإمكان مــن الوقوع في 
مكيدة الابتــزاز الالكتروني والمتضمنة 
ومعالجــة  المواقــع  حســابات  تأكيــد 
الثغرات التي يســتغلها ضعفاء النفوس 
في الدخــول الــى الحســاب والحصول 
علــى معلومات وصور شــخصية، وعدم 
نشــر او إرســال المعلومــات والبيانات 
الهامــة والصور أو الفيديوهات الخاصة 
على مواقــع التواصــل الاجتماعي، كي 
لا يمكــن الاســتيلاء عليهــا بســهولة 
واســتغلالها، وعــدم إرســال الأجهــزة 
الالكترونيــة الخاصة التي تحمل بيانات 
شــخصية كصور وفديوهات ومعلومات 
خاصة الــى ورش الصيانة، إلا إذا كانت 
هذه الورش ذا ثقــة ومعروفة بأمانتها 
في العمــل، وعدم الاحتفــاظ بأي صور 
او فيديوهــات شــخصية غير لائقة على 
الهاتف او الحاســبة الخــاص، لأنها قد 

ض  للسرقة فلا بد من تتعــر
الصور مسح  هذه 

والفيديوهات، وأخيرا الحذر من الدخول 
الــى الروابــط التي يتــم مشــاركتها، 
فمن الممكن أن تكــون روابط اختراق 
الأجهــزة وعــدم الدخول الــى المواقع 
غيــر المرغوبة والمشــبوهة في مواقع 
التواصل الاجتماعي، داعيا اي شــخص 
يمتلك معلومــات كافية عــن التقنيات 
والأجهــزة الالكترونيــة فيهــا حمايــة 
مــن الاختراق الى نشــرها في صفحاته 
الخاصــة لتعليم المقربيــن منه لتثقيف 
الناس بمخاطــر التكنولوجيا التي يغفل 
عنها الكثير، ومن جانبــه قال المحامي 
موفق ســوادي : إن التطور التكنولوجي 
واتســاع وســائل الاتصال جعــل العالم 
كقريــة صغيــرة ذو انفتاح واســع، لكن 
الضعيفــة  النفــوس  أصحــاب  بعــض 
والســهولة  الانفتــاح  هــذا  اســتغلوا 
بالتواصــل لأغراض واطماع شــخصية 
خارجة عن الأعراف والقوانين من خلال 
استغلال وسائل التواصل الاجتماعي في 
عملية الابتــزاز الالكتروني حتى صارت 
هناك مافيات الكترونية تورط الآخرين 
بطــرق احتياليــة متعــددة للوقوع في 
الفخ، ومن ثم استغلالهم ومساومتهم، 
وأضاف أنه يمكن تقسيم جرائم الابتزاز 
الاليكترونــي الــى أولا: حــالات الابتزاز 
والتشــهير مــن خــال وقــوع الضحية 
بعلاقة عاطفية مع المحتال بغض النظر 
عن جنســه والحصول على وثائق وصور 
وفديوهات خاصة بالضحية، حتى يقوم 
المحتال بتهديد وابتزاز الضحية بطلب 
مبالغ ماليــة او ممارســات غير أخلاقية 
أو فضــح الضحية من خلال نشــر هذه 
الوثائق والصور، مما يضطر الضحية إلى 
الإذعان لطلبات المحتــال، ثانيا: حالات 
اختراق الحســابات الالكترونية كمواقع 

التواصل الاجتماعي والحصول على 
المعلومات والصور والفديوهات 

الشــخصية الخاصة بالضحية 
، ومــن ثــم القيــام بابتزاز 
مالية  مبالغ  الضحية وطلب 
منه أو القيام بفضحه ونشر 

هذه المعلومات والصور، 

وأوضح أن المشــرّع العراقي أعطى حق 
للضحيــة لمراجعــة المحاكــم الجزائية 
الجزائــي  العنصــر  لوجــود  والمدنيــة 
فــي الجريمــة، بالإضافــة الــى الضرر 
الــذي  والمــادي  والنفســي  المعنــوي 
المعنــوي  والضــرر  الضحيــة،  يصيــب 
يعد الأشــد علــى الضحيــة، لأنه يمس 
ســمعته، وبالاخص إذا كانــت الضحية 
فتــاة أو حتى رجــل بمنصــب اجتماعي 
مرموق، مشــيرا الى أن القانون العراقي 
قســم الجرائم الإلكترونيــة إلى جرائم 
التهديــد والابتــزاز، فــي المــواد بين 
430 - 432 مــن قانــون العقوبــات، 
وعقوبتها السجن مدة لا تزيد على سبع 
ســنوات أو بالحبس من خمس سنوات 
فمــا دون، أو بالحبــس مــدة تزيد على 
ســنة واحدة أو بالغرامة )م 432 ق ع(، 
وكذلــك جرائم القذف والســب بالمواد 
بيــن 432 - 436 من قانون العقوبات 
وجرائم إفشاء الســر بالمواد بين 437 
- 438 وعقوبتهــا تكــون بالحبس أقل 
من خمس ســنوات وبالغرامــة المالية، 
أو بإحــدى هاتين العقوبتيــن، وإذا وقع 
الســب بطريق النشــر فــي الصحف أو 
المطبوعــات أو بإحــدى طــرق الإعلام 
الأخرى عد ذلك ظرفًا مشــددًا، وهناك 
فــي القانــون العراقــي جرائــم النصب 
والاحتيــال بالمواد بيــن 456 - 458 
من قانــون العقوبات وعقوبتها الحبس 
أقــل مــن خمس ســنوات، إضافــة إلى 
جرائــم النشــر بالمواد بيــن 81 - 84 
من قانون العقوبات العراقي وعقوبتها 
الغرامة أو تعطيل الصحيفة التي نشرت 

فيها الواقعة الجرمية.

الابتزاز الالكتروني خطر يهدد الأسرة والمجتمع 
3 لا تفصحوا عن كلمات المرور الخاصة بكم لأي شخص، 

وقوموا بتغيير كلمات المرور بشكل منتظم

الحارس - احمد سعد 

ملحق الحارس



والتطبيقــات الأخــرى بــرزت ظاهــرة 
الإبتــزاز  هــي  وخطيــرة  جديــدة 
الإلكترونــي، وقــد تعرضت لهــا كافة 
شــرائح المجتمع، ولكن الفئة الوحيدة 
التي عاشــت خطــورة هــذا النوع هي 
النســاء بكافــة أعمارهــن او صفاتهن 
الاجتماعيــة لمــا للمــرأة مــن تعامل 
خاص، ففــي العراق بعد عــام 2003 
والتواصل  الاتصالات  وســائل  تعددت 
مــن  للملاييــن  وأصبــح  المختلفــة، 
النــاس القدرة على اســتخدام المواقع 
والتطبيقــات على شــبكة  المختلفــة، 
الأنترنت عن طريق أجهزة الحاسوب او 
عبر الهواتف النقالــة )الموبايل(، ولقد 
بدأت عمليــات الإبتزاز الإلكتروني منذ 
زمن ليس بالقريب، ولكن أغلبها كانت 
نتائجهــا معروفــة عن طريــق رضوخ 
الضحيــة للمطالــب، لكــون المجتمع 
لا يمكــن له التســامح مــع أي خطأ قد 
تقــع فيه المــرأة مع غيــاب واضح لأي 
قانون او تشــريع خاص بتلك الجريمة، 

التوجــه ناهيــك عــن الخوف  مــن 
بسبب  مــا للقضاء 

عليه  يترتب 
من  ذلك 

)فضيحــة( وفق ما تفكر به الضحية لها 
وعائلتهــا، ومع مرور الوقت كثُرت هذه 
الحــوادث في العــراق، وجميعها يندرج 
ضمن خانة الجريمــة التي من خلالها 
يتم إجبــار الطرف الأخر علــى الرضوخ 
بكافــة الطــرق، ولا تختلــف إليــة تلك 
الجرائــم بشــيء عن بعضهــا، ولكنها 
تترك أثراً نفســياً مؤلمــاً بداخل المرأة 
التــي تتعرض للإبتــزاز الإلكتروني مع 
عقــاب قد يصل حــد المــوت من قبل 
عائلتهــا او المقربيــن منهــا في حال 
افتضاح الأمر، وانتشار تلك المعلومات 
الفيديــو والمكالمات  والصور ومقاطع 
التلفونية الخاصــة لعامة الناس، ولعل 
أهم طــرق الحصول علــى المعلومات 
التي يســتخدمها المجرمــون من أجل 

الإبتزاز: 
اولًا : عــن طريق الحوارات الشــخصية 
عبــر مواقــع التواصــل، او المكالمات 
الهاتفيــة، أو التطبيقــات ثــم تتحــول 
لتبادل المعلومات الشــخصية والصور 
او مقاطــع فيديو للضحية، ثم بعد مدة 
تبــدأ عملية إجبــار الضحيــة على عدة 
مطالــب أبزها المــال او الحصول على 

رغبة جنسية.
ثانيــاً : عن طريــق اختــراق الصفحة 
التواصــل  مواقــع  فــي  الشــخصية 
الأخــرى  مثــل  والتطبيقــات 
إلــى  بالإضافــة  الإنســتغرام، 
كل  الذكية،  الهواتــف  اختــراق 
تلك الأمور تجري من أجل غاية 
واحدة فقــط إلا وهي الحصول 
على معلومات شــخصية وصور 

ومقاطع فيديو تعود للضحية.
ثالثــاً : الحصول عن 
طريق شخص أخر 
مقــرب او لديــة 

معرفة سابقة بالضحية على تفاصيل 
مهمة مع صور او مقاطع فيديو.

رابعــاً : قطع العلاقــات مثل الخطوبة 
او الطــاق او الصداقــة، ممــا يجعل 
بعض الرجال مع كل الأسف يتجه نحو 
الإبتزاز للطرف الأخر الذي كان في يوم 
مــن الأيام قريب منه، خامســاً : الثقة 
الزائــدة وقلة الوعي وعــدم المعرفة 
بمراحــل تأمين الحســاب الشــخصي 
والحفاظ على المعلومات الخاصة من 

قبل بعض النساء والفتيات.
لكن فــي المدة الأخيــرة حدثت نقلة 
نوعيــة في مجــال متابعة ومحاســبة 
الإلكتروني  الإبتــزاز  مرتبكي جرائــم 
مــن قبل الجهات المختصــة العراقية 
المتمثلــة بــوزارة الداخليــة، صاحب 
ذلك تعــاون مــن قبــل الضحايا من 
النســاء فــي الإبــاغ من أجــل إيقاف 
المجرميــن عنــد حدهم عــن طريق 
التبليغ الرســمي او عبــر أرقام هواتف 
خصصــت لهــذا الغــرض مــع تحرك 
واضح من قبل منظمات ومؤسســات 
مجتمــع مدني تهتم بالمــرأة وتدعوا 
وأنظمــة  قوانيــن  وفــق  لحمايتهــا 
تُشــرع بهذا الخصوص، ولقد تحدث 
العميــد غالب العطية مدير الشــرطة 
المجتمعيــة التابعة لدائــرة العلاقات 
والإعــام فــي وزارة الداخلية باتصال 
هاتفي حــول الأمر وأوضــح أن واجب 
عملهــم يتمحــور أولا : فــي الوقايــة 
واستباق وقوع الجريمة عبر رفع الوعي 
المجتمعــي لدى شــريحة المواطنين 
كافــة، وبالأخص النســاء عــن طريق 
ندوات الإرشاد المستمرة من قبلهم 
بكافــة محافظات العــراق مع أهمية 
التأكيد على تأميــن المواقع الخاصة 

والصــور  الشــخصية  والمعلومــات 
وغيرها حتــى لا تقع بأيادي الآخرين، 
وأضــاف أنه )في حال وقــوع الجريمة 
تكــون  المجتمعيــة  الشــرطة  فــأن 
ســنداً مع الضحية عن طريق التحرك 
المباشــر والفــوري معهــا، وتوفيــر 
الحماية وســرية المعلومة والتعامل 
الإجــراءات  إلــى  الوصــول  لحيــن 
القضائيــة التــي تُعد مفصــاً مهماً 
فــي أنهاء الملف(، وأكــد العطية بأن 
التعامــل مع هكذا نوع مــن الجرائم 
ليــس بالأمر الهيــن فــي مجتمعنا، 
ولكن مع الوقــت أصبح للوعي مكان 
لدى الناس، كمــا إن أيمانهم بقدرة 
الجهات الرسمية أسهم في تحركهم 
وعدم الاكتفــاء بالصمت، مطالباً من 
أي امــرأة تتعــرض إلى الإبتــزاز إلى 
عــدم الخوف والإنصيــاع لأي تهديد 
مهمــا كان نوعه، والاتصــال بالرقم 
)497( مــن علــى شــبكات الهواتف 
لإجراء اللازم او عــن طريق التواصل 
مــع البريد الخــاص في موقــع وزارة 
الداخليــة العراقية، مــن جهة أخرى 
ذكرت رئيســة منظمة حــواء للإغاثة 
الدكتــورة بثينة المهداوي  والتنمية 
إن منظمتهــا وبالتعــاون مع منظمة 
الانترنيــوز أطلقــت حملتهــا )للحــد 
من ظاهرة الابتــزاز الالكتروني( عبر 
هاشــتاق )# لتســكتين مومن_حقه 
(، والدعــوة إلــى الإبلاغ عــن طريق 
الاتصــال بالشــرطة المجتمعية على 
الأرقــام المخصصة لذلــك، وأضافت 
المهــداوي أن )علــى الجميع التحرك 
من أجــل إيقاف هــذه الجريمة بحق 
المرأة لمــا لها من أثار ســلبية على 

المجتمع والمستقبل بصورةٍ عامة(.

الابلاغ المبكر عن جريمة الابتزاز

يساعد الأجهزة الأمنية على ضبط المتورطين

4
حافظوا على إعدادات الخصوصية القوية على الشبكات الاجتماعية 

مثل الفيسبوك وتويتر

زاهد الشرقي

يعرف الإبتزاز 
بأنه الحصول 

على المال أو 
المنافع من 

شخص تحت 
التَّهديد بفضح 
بعض أسراره أو 
غير ذلك، وبعد 

ثورة الحداثة 
في مجال 

التكنولوجيا 
والاتصالات 
وازدياد عدد 
مستخدمي 

الأجهزة الحديثة 
في التعامل مع 
مواقع التواصل 

الإجتماعي





ملحق الحارس



كثيــر مــا نســمع او نقــرأ أخبارا 
تفســد بعملية تهديــد وترهيب 
لضحية ما من خلال نشــر صور، 
تســريب  أو  فيلميــة،  مــواد  أو 
معلومــات ســرية تخصــه الأمر 
الــذي يتســبب بضــررا معنويا، 
واســتقراره  لأمنــه  وتهديــدا 
الاجتماعــي، وتنتهــي لابتــزازه 
بدفــع مبالغ مالية أو اســتغلاله 
غير مشــروعة  بأعمــال  للقيــام 
كالإفصاح عن  المبتزين،  لصالح 
معلومــات ســرية خاصــة بجهة 
عمله أو غيرهــا من الأعمال غير 
القانونية والاخلاقية احيانا،اليوم 
إذا مــا بحثنا عن مصادر وعوامل 
الابتــزاز نرى أن جهــل الصحية، 
وســوء التصرف هو العامل الأول 
لجعلــه عرضة للابتــزاز، أما من 
العوامــل الأخرى نــرى أن مواقع 
تشــكل  الاجتماعــي  التواصــل 
بوابات التراســل  وساحة رئيسة 
للابتزاز من خلال انتحال شخص 
ما اسما مســتعارا لفتاة أو رجل، 
حيث يبدأ باستدراج الضحايا عبر 
والصداقات  العلاقــات  ممهدات 

الأمر  ليتطــور  التعــارف  وطلــب 
الى الايقاع في الشرك، او نتيجة 
اختراق ما يعــرف مدمني الهكرز 
الذيــن يكرســون جــل أوقاتهم 
الافتراضــي  بالعالــم  للعيــش 
لتصيــد طرائدهم، الشــباب من 
كلا الجنســين هم أكثر شــريحة 
الالكترونــي  للابتــزاز  معرضــة 
اســتخدامهم  كثــرة  بســبب 
الموبايل،  أجهزة  او  للحواســيب 
وطول مــدة تواجدهــم بمواقع، 
وغــرف  الصداقــات،  وكروبــات 
مباشــر  تواصل  عبــر  الدردشــة 
او عبــر محادثة جماعيــة، تحقق 
رغبــات الشــباب الطامــح، إلا أن 
تلك المحادثات وما يتخللها من 
حــوارات متنوعــة تعــد المرحلة 
الأولى من عملية ابتزاز قد تمتد 
لفترة طويلة يســتثمر سقطاتها 
المبتزون لتحقيق مصالح مادية، 
أما المتورطون في قضايا الابتزاز 
الإلكتروني فهم شخوص تعاني 
اضطراباً سلوكياً، وعدم استقرار 
اللجوء  إلــى  يدفعهم  اجتماعــي 
إلى ممارســات خفيــة تعوضهم 

عن حالة النقص التي يشــعرون 
بها، ســواء نقص المورد المادي 

انعدام  أو  البطالة،  بسبب 
الثقة بالنفس بسبب 
التعليــم  نقــص 

صيــداً  يجعلهــم 
لتلــك  ســهلًا 

ت  بــا لعصا ا
تجنــد  التــي 
هــؤلاء الأفــراد 
في  وتوريطهم 
الأعمال،  هــذه 
هــذه  دراســة 
تبين  الظاهرة 
حــالات  أن 

اليومــي  فــي تزايــد الابتــزاز 
مســتمر في دول منطقة الشرق 
الأوســط، وهــم الضحايــا الأبرز 
لهذه العصابات ووفقاً لراصدين، 
فإن عدد كبير من المشــتركين 
في شــبكات التواصل الاجتماعي 
هم عرضة للابتزاز الإلكتروني،ما 
لــم يتــم اســتخدام التحصينات 
الخاصة بالحســابات الشــخصية 
، هــذ الظاهــرة أخــذت مدياتها 

تجتاح 
مجتمعنــا 

قــي  ا لعر ا
بشــكل 

وبدأت  تهــا ملفــت  ملفا
تنتشر وتظهر في أروقة المراكز 
والمحاكــم نتيجة تزايــد قضايا 
التخاصم الشــخصي والسياسيي 
والعشــائري نتيجة تفاقم حالات 
المستشــري  الالكتروني  الابتزاز 
الاجتماعيــة  الاوســاط  فــي 
والسياســية، والذي يحتاج تدخل 
مباشــر من قبل الدولة وجهاتها 
المعنيــة لوضــع كل إمكاناتهــا 
لمواجهة هذه الظواهرالخطيرة، 
والتي تتطلب الاستعانة بخبرات 
متطورة وأجهزة فنية، وخصوصا 
أن أغلــب الجرائــم الالكترونيــة 
ترتكب من مجــرم متخفي خلف 
الــذي  الموبايــل  او  الحاســوب 
يجعل من الصعب احيانا الكشف 
عن مخططات، لهذا تعد معالجة 
تحتــاج  الجرائــم ظاهــرة  تلــك 
الــى إمكانــات جهــات حكومية 
فنيين  الــى  وتحتاج  متخصصــة 
للعمل بشــكل متواصــل وفعال، 
كون أن لهذا الأمر تبعات سلبية 

تمس 
الــدول  أمــن 
اســتقرارها  ويهدد  وســيادتها، 
وســلمها المجتمعي، الأمر الذي 
يشــكل تشــريع قانــون »جرائم 
أساسيا في  المعلوماتية« مطلبا 
هــذه المرحلــة لمواجهــة هذه 

الظواهرة الخطيرة ، 
الأمنيــة  الأجهــزة  وتعــد 
دولــة،  أي  فــي  المتخصصــة 
هــي صمــام الأمــان الحقيقي 
أن  يمكــن  الــذي  والرئيســي 
فهــي  المواطنيــن،  يحمــي 
ينبغي  التي  الأساسية  الواجهة 
أن يلجــأ لها المتضــرر في حال 
تعرضــه الى اي جريمــه مهما 
كانــت، لذلــك أسســت أغلــب 
بلدان العالم والمنطقة وحدات 
متخصصــة لمكافحــة الجرائم 
تهــدف  والتــي  الإلكترونيــة، 
الــى وضع حــد لها مــن خلال 
حالاتها،  وكشــف  التحقيقــات، 
والوصــول الى عــدد كبير من 

الجناة 
لمتهمين  ا مــن و

المبتزيــن،  والتصــدي الكامل 
لجميع المجرمين وإحالتهم الى 
الرادعة  العقوبة  القضاء لإيقاع 

بحقهم، 
وهيئة الإعلام والاتصالات هي 
الجهــة القطاعيــة المســؤولة 
عن تنظيم قطــاع الإعلام وفق 
مــا رســم لهــا مــن صلاحيات 
وينبغي عليها مسؤولية تنظيم 
قطاع الفضاء الالكتروني أيضا، 
وتحتــاج وضــع لوائــح لتنظيم 
منصــات  عمــل  وترخيــص 
وآليــة  الالكترونــي،  الإعــام 
نشــره، ومراقبة محتواه، والذي 
مــن شــأنه الحــد مــن ظاهرة 
الابتزاز، وتعالــج خروقاته وفق 
آليــة  بموجــب  مســؤولياتها 
المستندة  والمحاســبة  الرصد 
البث  علــى مدونــات وقواعــد 
والســلوك الإعلامي التي يجب 
النشــرالالكتروني  تشــمل  أن 

أيضا.
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الجريمــة هــي الفعل الــذي يتــم ارتكابه، 
وتكون منافية للنظم الاجتماعية الســائدة، 
وخروج عن القانون، وهــي كل فعل مخالف 
للآداب، والأخــاق، أو العدالة في المجتمع، 
ويؤثــر بنظام الجماعــة أو الإضرار بمصالح 
أو حقوق الأفراد أو المســاس بالقيم، وينظر 
للجريمــة بالمفهــوم القانونــي بأنهــا كل 
مخالفة لقواعد القانــون الوضعي المعمول 
بــه ســواء أكانــت هــذه القواعــد متعلقة 
بالقانون الجنائي أو غيره من القوانين، وأفرز 
التطور والتقدم العلمــي والتقني في مجال 
الاتصالات وتكنولوجيا المعلومات وشــبكة 
الإنترنــت )وســائل التواصــل الاجتماعــي( 
أنماطا مســتحدثة من الجرائم المعقدة في 
طرق ارتكابها وفي وسائل كشفها، وتشكل 
هــذه الجرائم خطراً يــؤرق المجتمع الدولي 
والمحلــي علــى حد ســواء، وهــذه الجرائم 
المســتحدثة هي جرائم الابتزاز الإلكتروني 
التي تمثــل عملية تهديد وترهيب للضحية 
بنشــر صور، أو فيديو، أو تسريب معلومات 
شخصية وحساسة وســرية تخص الضحية، 
مقابل طلبــات معينة تتلخــص بدفع مبالغ 
مادية او القيام بأعمال غير مشروعة لصالح 
المبتزيــن، كالإفصــاح بمعلومــات ســرية 
خاصــة بجهة العمل أو غيرهــا من الأعمال 
غيــر القانونيــة، او القيــام بأعمــال منافية 
للأخــاق او العمل مع العــدو، وغالبا ما يتم 
تصيد الضحايا عن طريق البريد الإلكتروني 
أو وســائل التواصل الاجتماعي المختلفة كـ 
) الفيــس بوك، تويتر، وإنســتغرام ( وغيرها 
مــن وســائل التواصــل الاجتماعــي نظــرا 

لانتشارها الواسع واســتخدامها الكبير من 
قبل جميع فئــات المجتمع، وتتزايد عمليات 
الابتــزاز الإلكترونــي فــي ظــل تنامي عدد 
مســتخدمي وســائل التواصــل الاجتماعي، 
والتســارع المشــهود فــي أعــداد برامــج 
الأمنية  المختلفــة، والأجهــزة  المحادثــات 
بمختلف صنوفها هي الجهة المسؤولة عن 

إنفاذ القانون ومحاسبة الخارجين عنه، وتعد 
مكاتــب مكافحة الإجرام مــن أهم الأجهزة 
الأمنية المســؤولة عن التحقيق في الجرائم 
بالتنســيق مع الجهات الأمنية الأخرى، وهي 
المســؤولة عن التحقيق بالجرائم، والكشف 
عن خيوط الجريمة وخفاياها، والقبض على 
المجرمين وتســليمهم الى القضــاء لينالوا 

جزاءهــم العادل، حيــث إن مديرية مكافحة 
إجــرام بغــداد مــن الدوائــر المتخصصــة 
بالتحقيق في الجرائم التي لها أثر على أمن 
العاصمة بغداد، وأمــن المواطنين كجرائم 
السطو المســلح، والخطف، والقتل الغامض 
بالإكــراه،  والســرقة  بالســرقة،  المقتــرن 
بالبشــر،  والاتجــار  بأنواعهــا،  والســرقات 
وانتحــال الصفــة، والتزويــر، واضيفــت لها 

مؤخرا مكافحة جرائم الابتزاز الإلكتروني، 
ولمديرية مكافحة إجرام بغداد جهود مميزة 
فــي مكافحــة جريمــة الابتــزاز الالكتروني 
العصابــات  مــن  العديــد  علــى  والقبــض 
والمتهمين بهــذه الجريمة، ومن بين هذه 
الجرائم التي تمكنــت مكافحة إجرام بغداد 
من الكشــف عنها والوصول الى المجرمين 
بوقت قياســي هــي انقاذ فتاة مــن محاولة 
ابتزاز واعتداء غير أخلاقي، حيث تمكن قسم 
الشــرطة المجتمعية التابع لدائرة العلاقات 
والإعــام في وزارة الداخليــة من إنقاذ فتاة 
قاصر من محاولة ابتزاز واعتداء غير أخلاقي 
من قبل صاحب محل لبيع الألبسة النسائية 
فــي إحــدى مناطــق العاصمة بغــداد، بعد 
الاتصال بالشــرطة المجتمعيــة عبر خطها 
الساخن من والدة إحدى الفتيات القاصرات 
التــي أدعت قيــام صاحب المحــل بتصوير 
ابنتهــا بكاميــرات مخفية فــي غرفة تبديل 
الملابس ، وتهديدها ومساومتها على نشر 
صورهــا على مواقــع التواصــل الاجتماعي 
، الأمــر الــذي دعا الى تشــكيل فريق عمل 
مشترك من الشــرطة المجتمعية ومكافحة 
إجــرام بغداد والتحقيق مــع صاحب المحل 
الــذي اعتــرف بجريمته ، وأكــد ندمه على 
فعلته ، وقد تم اتخاذ الإجــراءات القانونية 

اللازمة بحق المبتز، 
وتمكــن مكتب مكافحــة إجــرام )القدس( 
مــن إلقاء القبض علــى عصابة مكونة من 
امــرأة وثلاثة رجال قامــوا بابتزاز فتاة تدير 
مركــزا للتجميــل فــي العاصمــة بغــداد ، 
وذلــك بتهديدها بنشــر صورها في مواقع 
التواصل الاجتماعي وطلب مبلغ )الف دولار 
امريكي( عــن كل صورة مقابل عدم نشــر 
الصــور ، وبعد الابــاغ عن هــذه الجريمة 
تــم على الفور تشــكيل فريــق عمل وجمع 
المعلومات وأخذ الموافقات الرسمية لإلقاء 
القبض على هــذه العصابة ونصب كمين 
محكــم لهــا وتم القبــض عليهــم بالجرم 
المشهود متلبســين بالجريمة فور حضور 
أفــراد العصابــة واســتلامهم المبلــغ ، تم 
اتخاذ الإجــراءات القانونية بحق المتهمين 
وتوقيفهم وفق أحــكام المادة )٤٣٠( ق.ع 
وإحالتهــم الى المحاكــم المختصة لينالوا 

جزاءهم العادل.
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ادوار مهمــة تضطلــع بها الشــرطة 
المواطــن  للوقــوف مــع  المجتعيــة 
للحــد مــن الضواهــر الســلبية في 
المجتمــع ومكافحة كل ما من شــأنه 
تهديــد الامن المجتمعــي ومن هذه 
الحالات الابتــزاز الالكترونــي ، الذي 
يســتخدم من قبل ضعــاف النفوس 
لتهديد المواطنين ، نشاطات مهمة 
ومتواصلــة تنفذهــا مفارز الشــرطة 
المجتمعيــة للحد من حــالات الابتزاز 
الالكترونــي ومســاعدة المواطنيــن 
الشــرطة  مفــارز   تمكنــت  حيــث 
العلاقــات  دائــرة  فــي  المجتمعيــة 
والإعــام بــوزارة الداخلية من إيقاف 
عملية ابتزاز مارســها أحد الأشخاص 
الميســانيين بحق امرأة من محافظة 
كربــاء المقدســة واتخــذت بحقــه 
وبينت  اللازمة،  الأصوليــة  الإجراءات 
المجتمعيــة إن  العمليــة تمــت على 
للشــرطة  المــرأة  مناشــدة  خلفيــة 
المجتمعيــة علــى خطهــا الســاخن 
إياهــا  مطالبــة  المجانــي)479(، 
بالتدخــل لوضع حــد لحالــة الابتزاز 
التــي تتعرض لــه من قبل شــخص 
وعدهــا بالزواج طيلة ٩ ســنوات ولم 
يــف بوعــده، فلمــا تزوجــت هددها 
بنشــر صورها على مواقــع التواصل 

الاجتماعي، 
الأمر الذي دعا المجتمعية الى التحرك 
الســريع ومواجهــة المتهــم بالأدلة 
التي تثبــت تورطه بالجريمة،  وتتخذ 
بحقه الإجراءات اللازمة بعد أن قامت 
بحذف محتوى الابتزاز وتأمين حساب 
المــرأة. فيما تمكن قســم الشــرطة 
المجتمعية من ايقــاف محاولة ابتزاز 

الكترونــي نفذهــا مبتــز مــن بغداد 
لمرأة في محافظــة الديوانية،  طالبا 
منهــا دفــع مبلغ  ١٠ ملاييــن دينار، 
ومهــددا اياهــا بنشــر صورهــا على 
مواقــع التواصــل الاجتماعــي. حيث 
اســتطاعت الشــرطة المجتمعية من 
تحديد محــل اقامة المبتــز، واتخذت 
بحقه الإجراءات اللازمة، بعد ان اعترف 
التهديــد والابتزاز.  بتنفيــذه جريمة 
هــذا وتــم حــذف محتــوى الابتــزاز 
وتأميــن حســاب المــرأة. فــي حين  
تمكنت مفــارز  الشــرطة المجتمعية 
مــن احباط عمليــة ابتــزاز الكتروني 
مارســها احد الاشخاص من محافظة 
النجف بحق فتاة من العاصمة بغداد. 
وبينت المجتمعيــة إن العملية جاءت 
على خلفية ورود مناشــدة عبر خطها 
فيها  أفــادت  والتي  الســاخن)٤٩٧(، 

صاحبة المناشدة الى تعرضها لابتزاز 
من قبــل احد الأشــخاص بتهديدها 
بنشر صورها الشــخصية على مواقع 
التواصــل الاجتماعــي ما لــم تخضع 
لرغباتــه الدنيئــة، الأمــر الــذي دعا 
مجتمعية النجف الى التحرك الســريع 
وجمع المعلومات وتحليلها عن المبتز 
ومواجهتــه بالأدلة التي تثبت تورطه 
بجريمته، والتي اعتــرف بها صراحة، 
واتخــذت بحقه الاجــراءات الأصولية 
اللازمــة، بعد ان قامت بحذف محتوى 
الابتــزاز مــن هاتــف الفتــاة وتأمين 
واضافــت  الشــخصية.  حســاباتها 

الشرطة المجتمعية ان مفارزها 
تمكنت مــن إحبــاط محاولــة ابتزاز 
مارســها أحــد الأشــخاص بمحافظة 
كركــوك بحق شــابة مقيمــة بإحدى 
الــدول الغربيــة  بتهديدهــا بنشــر 

التواصــل  مواقــع  علــى  صورهــا 
الاجتماعــي ما لم تتواصــل بعلاقتها 
معه. مبينــة إن مفارزها  اســتطاعت 
مــن تحديــد موقــع  المبتــز ومكان 
تواجــده، حيث واجهتــه بالأدلة التي 
تثبت تورطــه بجريمته، وقــد اعترف 
صراحــة بقيامــه بابتزاز الفتــاة التي 
كانت تربطه بها علاقة ســابقة، كما 
اتخذت بحقه الإجــراءات اللازمة بعد 
حــذف محتوى الابتزاز وأرقــام الفتاة. 
واضافــت انه بعمليتيــن منفصلتين 
تــم التمكــن مــن إيقــاف محاولتي 
ابتزاز الكتروني لفتاتين إحداهما في 
محافظــة كربلاء المقدســة والأخرى 
فــي محافظــة الأنبــار، وقــد اتخذت 
الشــرطة المجتمعية بحــق المبتزين 
الإجــراءات الأصولية، فضلا عن اعادة 
الامــوال التي تــم الاســتحواذ عليها 

من قبل مبتز الفتــاة الأنبارية والتي 
اخذها بعد التهديــد، هذا وتم حذف 
جميع المواد والصور من هواتف كلا 

المبتزين. واشارت المجتمعية ان 
مفارزهــا تمكنت مــن إحباط محاولة 
ابتــزاز مارســها أحد الأشــخاص في 
كركوك بحق فتاة أمريكية من أصول 
عراقية تقيــم في نيويورك، حيث قام 
بتهديدها بنشــر صورها على مواقع 
التواصــل الاجتماعي مــا لم تتواصل 
اســتطاعت  حيــث  معــه.  بعلاقتهــا 
الشــرطة المجتمعيــة مــن تحديــد 
ومواجهته  تواجــده،  ومــكان  المبتز 
بالأدلة التي تثبــت تورطه بجريمته، 
واعترف بقيامــه بابتــزاز الفتاة التي 
كانت تربطه بها علاقة ســابقة.  هذا 
وقد اتخذت الشرطة المجتمعية بحقه 
الإجراءات اللازمــة بعد حذف محتوى 
الابتزاز وأرقام الفتاة.بدورها شــكرت 
الفتاة وزارة الداخليــة على جهودها 
الكبيرة في حماية أمــن المواطنين 
وحرياتهــم الشــخصية. ولفتت الىً 
تمكــن الفــارز فــي محافظــة الانبار 
التابعة الــى دائرة العلاقات والاعلام 
من ايقاف عملية ابتزاز مارســها أحد 
مــدراء الدوائر بحــق موظفة مهددا 
إياها بنشــر صورها الشــخصية على 
مواقــع التواصــل الاجتماعــي ما لم 

تخضع لرغباته الدنيئة.
التصرفات  بارتكابه  المديــر  واعترف 
والســلوكيات غيــر الصحيحــة بحق 
الموظفــة وتهديدهــا بنشــر الصور 
المجتمعية  الشــرطة  واجهته  بعدما 
بالأدلــة التــي تثبــت تورطــه بهذه 
الجريمة، وقد اتخذت بحقه الاجراءات 
الأصولية، كما تم حذف  جميع الصور 

التي تخص الموظفة.

الشرطة المجتمعية.. ادوار مهمة لمواجهة الابتزاز الالكتروني 

7  لا تفصحوا عن كلمات المرور الخاصة بكم لأي شخص، 
وقوموا بتغيير كلمات المرور بشكل منتظم

الحارس - نور الاسدي 
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الابتزاز الالكتروني جريمة تؤرق المجتمع الدولي والمحلي 

 لا تنشروا بياناتكم الشخصية عبر الإنترنت، ويشمل 
ذلك عنوان المنزل ورقم الهاتف وعنوان البريد 

الإلكتروني الخاص بكم، تجنبوا مشاركة هذه البيانات. 

كونوا حذرين جداً عند نشر الصور الخاصة بكم على 
الإنترنت، لأنه بمجرد نشرها على الإنترنت، يمكن للجميع 
الوصول إليها بسهولة ويمكن أن تستخدم لغرض سيء.

 لا تناقشوا المسائل الخاصة في غرف الدردشة.


